Zatacznik do pisma z dnia 21.12.2020 r.

Wybrane metody obnizania ryzyka udostgpnienia danych osobowych:

1.

Szkolenie z zakresu ochrony danych osobowych. Kazdy z pracownikow w ramach
obowigzkéw pracowniczych jest zobowigzany do wzigcia udziatu w takim szkoleniu
i podpisaniu stosownego os$wiadczenia. Kurs jest dostepny dla kazdego pracownika
na platformie COME: https://kampus-pracownik.ckc.uw.edu.pl/course/view.php?id=39
Kurs on-line mozna zrealizowa¢ w dogodnym dla siebie czasie.

Dobra znajomos$¢ narzedzi teleinformatycznych m.in. programéw komputerowych, aplikacji
uzywanych do badan i dydaktyki, mediéow spotecznosciowych itp. wykorzystywanych
w pracy zawodowej. Osoby pragnace podnie$¢ swoje kwalifikacje mogg skorzysta¢ z oferty
szkolen UW, ktore organizuje m.in. ZIP.

W miejscu wykonywania obowigzkoéw zawodowych stosujemy zasadg "czystego biurka'.
Papierowe dokumenty trzymamy poza zasig¢giem wszystkich interesantow. Monitory musza
by¢ odwrocone tylem do interesantow i osdb postronnych. Ta sama zasada dotyczy
tzw. ,,czystego pulpitu”.

Stosowanie bezpiecznych haset 1 tam gdzie jest to mozliwe nalezy zastosowac
dwusktadnikowe uwierzytelnianie. Komputery, na ktorych Panstwo przetwarzacie dane
osobowe, powinny by¢ bezwzglgdnie zabezpieczone przed dostgpem 0so6b nieupowaznionych.
Szczegotowe instrukcje ustawienia hasta do komputera sa dostepne
pod adresem: https://wdib.uw.edu.pl/ochrona-danych/haslo

Odchodzac od stanowiska zawsze blokujemy komputery weiskajgc klawisze Windows+L
na klawiaturze.

Odradzamy drukowania dokumentoéw z wrazliwymi danymi na drukarkach w innych pokojach
(takze tej w dziekanacie).

Zewnetrzne nosniki na pamigci takie jak dyski, pendrive, karty pamigci, plyty
CD/DVD/BlueRay powinny by¢ zaszyfrowane. W przypadku systemu operacyjnego Windows
mozna uzy¢ systemowo wbudowanej funkcji BitLocker. Nie wolno nagrywaé¢ zadnych
dokumentéw zawierajacych dane osobowe na no$nikach zewnetrznych, ktore nie sa
zaszyfrowane. Szczegolowe instrukcje szyfrowania no$nikow zewnetrznych sg dostepne pod
adresem: https://wdib.uw.edu.pl/ochrona-danych/szyfrowanie

Komputery przenosne, smartfony, tablety nie powinny by¢ pozostawiane bez nadzoru
w miejscach, w ktérych sa narazone na kradziez. Zaleca si¢ réwnolegle zabezpieczy¢ tego
typu urzadzenia poprzez zaszyfrowanie ich zawartosci. W przypadku systemow Windows
mozna wlaczy¢ funkcje BitLocker. Szczegdlowe instrukcje szyfrowania laptopow,
smartfonow, tabletow Y] dostgpne pod adresem:
https://wdib.uw.edu.pl/ochrona-danych/szyfrowanie
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10.

11.

12.

Nalezy absolutnie unika¢ logowania do uczelnianych systemoéw teleinformatycznych takich
jak: USOSweb, APD, Ankieter, Poczta UW itp. na publicznie dostgepnych komputerach.
Powyzsze dotyczy takze komputerow znajdujacych si¢ w salach dydaktycznych.

Nalezy absolutnie unika¢é zachowywania danych do logowania w przegladarkach
internetowych albo zapisywania loginéw i haset w tatwo dostepnych miejscach np. w plikach
tekstowych.

Nalezy zaktadac¢ hasta do plikow zawierajacych dane osobowe. Taka mozliwo$¢ posiadaja
np. pliki pakietu MS Office.

Zaleca si¢ na biezaco podnosi¢ kwalifikacie w zakresie umiejetnosci korzystania
z komputerdw i oprogramowania.



Dziatania zabronione, ktorych nalezy si¢ bezwzglednie wystrzegac:

1.

10.

11.

Zabronione jest ujawnianie osobom niepowotanym nazw uzytkownikow (loginéw) i haset
do posiadanych kont i systemow teleinformatycznych.

Zabronione jest podtaczenie komputera do przypadkowych lub publicznych sieci
komputerowych.

Zabronione jest podlaczanie nieznanych urzadzen, w tym nieznanych no$nikow pamigci
do komputera na ktéorym sg przetwarzane dane osobowe.

Nie wolno przetwarza¢ zadnych danych na komputerze (urzadzeniu), ktére nie posiada
oryginalnego i legalnego oprogramowania (Systemu operacyjnego i programow)
oraz aktualnego oprogramowania antywirusowego.

Nie wolno na komputerze na ktérym przetwarzamy dane osobowe uruchamiaé programow
nieznanego pochodzenia. W razie watpliwo$ci prosz¢ si¢ skontaktowa¢ z Marcinem
Roguskim (mt.roguski@uw.edu.pl).

Nie wolno klika¢ w podejrzane linki i nieznane zataczniki, ktore pojawiajg si¢ w skrzynce
pocztowej.

Nie wolno udostgpnia¢ wlasnego komputera osobom trzecim — nawet na chwilg.
Nie wolno udostgpnia¢ zdalnego pulpitu osobom trzecim.

Nie wolno wysyta¢ do kogokolwiek plikoéw i informacji dostgpnych na komputerze do osob
nieupowaznionych do przetwarzania informacji zawartych w tych plikach.

Nie wolno podawaé danych logowania dla systeméw Uniwersytetu (logowanie PESEL-em
czy Active Direvctory) do stron nieznajdujgcych si¢ w domenie uw.edu.pl.

Nalezy wystrzega¢ si¢ zapisywania danych dostgpowych do systeméw w miejscach
ogolnodostepnych. Jezeli nie da si¢ tego uniknaé, nie kojarzymy jednoznacznie hasta z ushuga,
ktoérej ono dotyczy albo stosujemy system ,.kodowania” haset w sobie znany sposéb (np. przed
podmienianie lub dopisywanie liter.
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